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中小学、幼儿园安全管理辅助决策系统技术规范 

1  范围 

本文件规定了中小学、幼儿园安全管理辅助决策系统的总体要求、整体框架、数据准备、数据流转、

辅助决策功能。 

本文件适用于中小学、幼儿园（以下简称学校）安全管理辅助决策系统的设计、建设与持续改进。 

本文件不涉及学校安全管理辅助决策系统（以下简称辅助决策系统）之外的财产、网络、信息等安

全类型。 

2  规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 5271.28  信息技术  词汇  第28部分：人工智能  基本概念与专家系统 

GB/T 22239  信息安全技术  网络安全等级保护基本要求 

GB/T 25070  信息安全技术  网络安全等级保护安全设计技术要求 

GB/T 26875.3  城市消防远程监控系统  第3部分：报警传输网络通信协议 

GB/T 28181  公共安全视频监控联网系统  信息传输、交换、控制技术要求 

GB/T 35273  信息安全技术  个人信息安全规范 

3  术语和定义 

下列术语和定义适用于本文件。 

3.1 

辅助决策  auxiliary decision-making 

针对教育系统在线安全数据分析得到安全状态及预警情况，提出满足安全绩效持续改进的解决方

案。 

[来源：GB/T 40606—2021，3.2，有修改] 

3.2 

实时分析模式  real-time analysis mode 

基于当前教育安全运行数据进行有机结合的分析计算。 

[来源：GB/T 40606—2021，3.5，有修改] 

3.3 
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研究分析模式  study analysis mode 

在教育系统安全工作正常运行的基础上，按研究分析的目的，人工调整运行方式并分析计算。 

[来源：GB/T 40606—2021，3.7，有修改] 

3.4 

未来分析模式  future analysis mode 

根据历史数据中的规律对未来一段时间的安全状况进行的分析计算。 

[来源：GB/T 40606—2021，3.6，有修改] 

3.5 

迁移学习  transfer training 

一种将旨在解决一个问题的模型应用到不同问题上的方法。 

[来源：GB/T 41867—2022，3.2.23] 

3.6 

场景  scene 

在基于脚本的知识表示中，程式化的动作或事件序列。 

[来源：GB/T 5271.28—2001，28.02.19] 

3.7 

知识库  knowledge base 

一种数据库，它包括推理规则以及有关人类在某个领域的经验和专家经验信息。 

[来源：GB/T 5271.28—2001，28.04.06] 

3.8 

推理机  inference engine 

专家系统中能够根据推理原则从知识库中储存的信息表示推导出结论的程序。 

[来源：GB/T 5271.28—2001，28.04.07] 

4  总体要求 

4.1  辅助决策系统应支持接入学校日常运行过程中终端设备所产生的数据、支持学校师生对日常运行

过程中的异常数据上报。 

4.2  辅助决策系统应以快速、准确预警校园安全风险为目标，提供科学、精准辅助决策信息支撑，校

园安全绩效的持续改善。 

4.3  辅助决策系统应具备历史分析模式、实时分析模式，宜具备研究分析模式和未来分析模式。 

4.4  辅助决策系统应具备数据准备功能，将从校园终端设备或是外部信息采集的数据进行清洗，为预

警提供数据准备。 

4.5  辅助决策系统预警模型和分析功能支持学校按需选用。 

4.6  辅助决策系统应能从用户反馈进行迁移学习，使干预决策建议趋近于学校安全管理者和教育主管

部门负责人使用习惯。 
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4.7  辅助决策系统应支持数据本地化存储和数据计算设备本地化设置，以保证数据安全。 

4.8  辅助决策系统数据采集、存储的关键信息应进行加密处理。 

4.9  辅助决策系统数据传输应采用加密协议。 

4.10  辅助决策系统视频传输应满足 GB/T 28181 的要求。 

4.11  辅助决策系统采集生物特征数据应进行脱敏处理。 

4.12  辅助决策系统用于用户交互界面可视信息应进行脱敏处理。 

4.13  辅助决策系统数据应支持远端访问，远端访问接口协议为 HTTPS，传输内容需要按照 4.9、4.10

进行加密。 

4.14  辅助决策系统应支持数据全生命周期管理，数据信息安全应满足 GB/T 25070、GB/T 35273、GB/T 

22239 的要求。 

4.15  辅助决策系统部署运行环境应满足24小时无间断运行要求。 

4.16  辅助决策系统部署应采用双机热备方案。 

5  整体框架 

5.1  辅助决策系统按图1分为：感知层、数据层、决策层、交互层，采用大数据、机器学习等技术，为

学校及教育主管部门提供辅助决策。 

        

 

 

 

 

 

 

 

 

 

 

 

 

图 1  整体框架图 

5.2  辅助决策系统应能采集各维度数据，进行结构化处理，形成衍生数据。 

5.3  辅助决策系统应能将衍生数据和结构化数据导入风险模型进行运算，输出结果与知识库进行比对，

生成相应的决策建议。 

5.4  辅助决策系统应能将决策建议通过人机交互界面推送给管理者。辅助决策建议被采纳后，系统可

联动相关的终端设备，进行干预。 

5.5  辅助决策系统应能将采纳的决策建议及相关的数据导入决策层，对风险模型、推理机、知识库进

行优化。 

5.6  辅助决策系统应包含对学校安全管理工作的评估，并能给出建议。包含但不限于以下应用场景：

拥挤踩踏、校园欺凌及校门口、走廊、楼梯、教室等场所秩序。 
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5.7  辅助决策系统的辅助决策形式，应包括但不限于以下内容： 

a）辅助决策系统应根据分析的预警值进行分级，提出决策建议； 

b）辅助决策系统应能根据预警事件可能影响的区域，实行分区处置； 

c）辅助决策系统处置措施应能根据不同的预警级别联动到不同的管理级别，控制不同的设备设施。 

6  数据准备 

6.1  辅助决策系统数据 

6.1.1  辅助决策系统收集数据应包含内容： 

a）校园基础台账数据； 

b）校园广播系统数据； 

c）校园消防系统数据； 

d）考勤系统数据； 

e）监控系统数据和视频结构化数据。 

6.1.2  辅助决策系统收集数据宜包含内容： 

a）一卡通系统数据； 

b）校园心理测评等数据； 

c）语音报警系统数据和音频结构化数据； 

d）外部数据。 

6.2  校园基础台账系统数据 

6.2.1  一般要求 

辅助决策系统采集的校园基础台账系统数据宜采用 HTTP 或 HTTPS 通信协议进行数据采集、存储

和传输。 

注：HTTP 英文全称 Hyper Text Transfer Protocol，即超文本传输协议。HTTPS 英文全称 Hypertext Transfer Protocol 

Secure，即以安全为目标的 HTTP 通道，在 HTTP 的基础上通过传输加密和身份认证保证了传输过程的安全性。 

6.2.2  采集内容 

6.2.2.1  辅助决策系统采集校园基础台账数据内容要求，应包括以下内容： 

a）学校师资及排班情况； 

b）保安配备情况； 

c）作息信息； 

d）视频监控建设情况。 

6.2.2.2  辅助决策系统采集校园基础台账数据内容要求，宜包括以下内容： 

a）校车配备情况； 

b）校舍安全性； 

c）安防物资配备情况。 

6.2.3  对接要求 

辅助决策系统所涉及的校园基础台账数据、业务数据及接口协议应满足以下要求： 
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a）基础台账数据对接鉴权接口宜采用 OAuth 2.0； 

b）校园基础台账对业务数据交互协议宜采用 HTTP 或 HTTPS。 

注：OAuth 2.0 英文全称 Open Authorization 2.0，即一个业界标准的开放授权协议。 

6.3  校园广播系统数据 

6.3.1  一般要求 

校园广播系统数据宜采用 TCP、IP 通信协议进行数据采集、存储和传输。 

注：TCP/IP 英文全称 Transmission Control Protocol/Internet Protocol，即传输控制协议/网际协议。 

6.3.2  采集内容 

辅助决策系统采集校园广播系统数据内容要求，应包括但不限于以下内容： 

a）广播任务表； 

b）广播资源库； 

c）运行日志； 

d）广播分区表； 

e）运行状态。 

6.3.3  对接要求 

辅助决策系统所涉及的校园广播系统，业务数据及接口协议应满足以下要求： 

a）校园广播系统数据实时通话对接接口，接口形式应支持 SIP 协议 RFC 3261、WebRTC； 

b）校园广播系统播放资源任务应支持 HTTP 或 HTTPS 协议、SIP 协议 RFC 3261； 

c）广播任务表、广播资源库、运行日志、广播分区表和运行状态、日志等信息上报支持 HTTP 或

HTTPS 协议。 

注：SIP 英文全称为 Session Initiation Protocol，即会话发起协议。RFC 英文全称为 Request for Comments，即请求意

见稿，又翻译为意见征求、意见请求、请求评论。WebRTC 英文全称为 Web Real-Time Communication，即网页实时通信。 

6.4  校园消防系统数据 

6.4.1  一般要求 

校园消防系统数据交换应满足以下要求： 

a）数据交换所使用的字符集应满足 GB 18030或 RFC 3629的规定； 

b）数据交换应以 HTTP 或 HTTPS 协议作为底层承载协议。采用 HTTP 协议时，应满足 RFC 2616

的规定；采用 HTTPS 协议时，应满足 RFC 2818的规定； 

c）数据交换宜采用 OAuth 2.0协议进行客户端验证和授权，应满足 RFC 6749的规定。 

6.4.2  内容要求 

辅助决策系统采集校园消防系统数据应包含建筑物类型及消防设备的安装位置、主要运行数据、

消防设施设备的维保记录及报警信息。消防系统采集数据种类应满足表 1 的要求。 

6.4.3  对接要求 

校园消防系统对接要求，应包括但不限于以下内容： 



T/JYBZ 028—2024 

6 
 

a）用户信息传输装置按照 GB/T 26875.3的要求； 

b）上报数据支持以下一种或多种协议：MQTT、CoAP、LwM2M、HTTP 或 HTTPS、LoRaWAN

和 NB-IoT 等。 

注：MQTT 英文全称为 Message Queuing Telemetry Transport，即消息队列遥测传输。CoAP 英文全称为 The Constrained 

Application Protocol，即一种专用的 Web 传输协议。LwM2M 英文全称为 Lightweight M2M，即轻量级 M2M。M2M 英文

全称为 Machine To Machine，即所有增强机器设备通信和网络能力的技术的总称。LoRaWAN 英文全称为 Long Range 

Wide-area network 即为 LoRa 远距离通信网络设计的一套通讯协议和系统架构。NB-IoT 英文全称为 Narrow Band Internet 

of Things，即窄频物联网。 

表 1  消防数据采集种类表 

设备 设备描述 采集信息 

用户信息传输装置 
用于获取和传输从用户消防控制系统主机获取的

各类用户报警信息和设备状态信息的前端设备 

设备名称、点位号、设备状态、报警信

息 

烟感报警器 通过监测烟雾的浓度来进行火灾防范的消防设备
设备名称、安装位置、设备状态、信号

强度、报警状态 

电气监测报警器 
通过监测电路温度、电压、电流、功率等信息来

进行火灾防范的消防设备 

设备名称、设备状态、信号强度、漏电

流、相电流、线温度、报警信息 

水压采集器 
检测消防管道的压力，实现无人监控自动采集压

力数据，自动传送数据 

设备名称、设备状态、信号强度、管道

水压 

液位采集器 
主要用于检测消防水池/水箱中消防液位的高度，

可实现无人监控自动采集传送数据 

设备名称、设备状态、信号强度、液位

高度 

燃气报警器 

用于检测气体浓度，当气体浓度达到爆炸或中毒

报警器设置的临界点时，燃气报警器就会发出报

警信号，也称为气体泄漏检测报警仪器 

设备名称、设备状态、信号强度、气体

浓度、报警信息 

6.5  考勤系统数据 

6.5.1  一般要求 

辅助决策系统采集的校园考勤系统数据，来源于师生刷卡、人脸识别和指纹识别方式所产生的考勤

记录数据。 

6.5.2  内容要求 

辅助决策系统采集校园考勤系统的数据内容要求，应包括但不限于以下内容： 

a）宿舍晚归数据； 

b）宿舍未归数据； 

c）师生考勤数据； 

d）师生请销假数据。 

6.5.3  对接要求 

校园考勤系统的业务对接内容要求，应包括但不限于以下内容： 

a）考勤系统与宿管系统、宿舍通道业务系统对接时，应提供学生进出记录数据； 
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b）考勤系统与学生上课考勤业务系统对接时，应提供学生课堂出勤数据； 

c）师生请销假业务系统对接时，数据应采用最小化交互。 

6.6  监控系统数据和视频结构化数据 

6.6.1  一般要求 

6.6.1.1  监控系统数据应满足视频图像的稳定性、完整性、可用性等要求。可通过技术检测对视

频数据的清晰度、信令延时、码流延时、视频遮挡、亮度异常等进行可用性监测，保障视频数据

全时可用。 

6.6.1.2  监控系统数据存储时间不应低于 90 天。 

6.6.1.3  监控系统数据的结构化应支持离线视频文件的输入。 

6.6.1.4  监控系统可通过技术手段，对视频数据的计算、分析、可视化等数据处理活动进行流程

审批、安全评估、日志记录、监控审计、数据脱敏等操作，保障视频图像内容的安全性。 

6.6.2  内容要求 

6.6.2.1  辅助决策系统采集监控系统数据应包含：校园出入口、校园周界、重要道路、食堂、体

育场、教学区、宿舍区、实验室、楼梯、幼儿园的活动室和寝室等重要公共区域的视频监控数据。 

6.6.2.2  辅助决策系统采集监控系统数据内容要求，应包括以下内容： 

a）视频信息：连续视频流和视频片段； 

b）图像信息：单帧视频和图片； 

c）音频信息：与视频信息相关联的音频； 

d）报警信息：与视频信息和图像信息相关联的报警信息； 

e）设备信息：与视频信息和图像信息相关联的设备信息； 

f）运行日志； 

g）其他信息：由带智能视频分析功能的采集设备输出，或由互联的其他设备接入到采集设备后输

出的信息。 

6.6.2.3  视频结构化数据内容要求，应包括但不限于以下内容： 

a）支持从视频或者图片中检测出一个或者多个人脸目标，并进行人脸特征提取； 

b）支持从视频或者图片中检测出一个或者多个人体目标，并进行人体特征提取； 

c）支持从视频或者图片中检测出一个或者多个车辆目标，并进行车辆特征提取； 

d）支持从视频或者图片中检测出一个或者多个非机动车目标，并进行非机动车特征提取。 

6.6.3  对接要求 

辅助决策系统的监控系统数据交换要求，应包括但不限于以下内容： 

a）监控系统的音视频编码数据格式、联网协议应符合 GB/T 28181、Onvif、RTSP 的要求； 

b）对于上传视频结构化信息的采集设备以及分析设备，接口协议应符合 GA/T 1400的要求； 

c）校园视频监控系统的数据技术规范应满足 GB/T 25724的要求。 

注：Onvif 英文全称为 Open Network Video Interface Forum，即开放型网络视频接口论坛。RTSP 英文全称为 Real Time 

Streaming Protocol，即实时流传输协议。 

6.7  一卡通系统数据 

6.7.1  一般要求 
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校园一卡通系统的数据基本要求，应包括以下内容： 

a）一卡通充值消费类数据及进行联机记录验证； 

b）一卡通身份核验类数据及验证记录。 

6.7.2  内容要求 

6.7.2.1  辅助决策系统采集校园一卡通系统的数据内容要求，应包括以下内容： 

a）师生到离校数据； 

b）疑似不在校数据； 

c）节假日未归校数据； 

d）消费异常数据。 

6.7.2.2  辅助决策系统采集校园一卡通系统的数据内容要求，宜包括以下内容： 

a）校医院就医数据； 

b）班车乘坐数据； 

c）宿舍违规用电数据； 

d）外来车辆数据； 

e）体温检测数据； 

f）实验室门禁数据； 

g）长时间无消费情况数据； 

h）疑似贫困生低消费数据。 

6.7.3  对接要求 

校园一卡通系统在与辅助决策系统对接时，应满足以下要求： 

a）与其他业务系统对接需进行接口认证； 

b）与其他业务系统进行数据交换时应满足最小化要求，非必需不交换。 

6.8  心理测评数据 

6.8.1  一般要求 

师生心理测评系统涉及未成年的心理健康数据，应依据《信息安全等级保护管理办法》的有关规定，

通过第三级备案及以上备案和测试。学生的心理档案数据应能够在小学、初中、高中不同学段转换过程

中转接。 

6.8.2  内容要求 

辅助决策系统采集师生心理档案信息，该档案的建立与使用规范，宜包含以下内容： 

a）学生的心理档案内容应包含：学生姓名、历次测评记录、动态观察记录、咨询干预记录等信息；

教职工的心理档案内容应包含：教职工姓名、历次测评记录、咨询干预记录等信息； 

b）心理危机的分类与预警级别，从轻到重分为以下等级：一般心理危机（一类心理危机）、严重

心理危机（二类心理危机）、重大心理危机（三类心理危机）； 

c）心理筛查的方式：静态量表普查：针对不同学段（小学、初中、高中）、不同阶段（心理筛查

阶段、心理评估阶段）采用不同量表或问卷进行普查。量表和问卷应保护心理健康、人格、家

庭情况3部分；动态观察记录：以班主任为主，将观察到的学生行为、心理、情绪方面的异常情
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况进行汇报提交；教职工心理筛查的方式，静态量表普查为主，辅助其他，如心理咨询师动态

观察。 

6.8.3  对接要求 

心理测评数据在与辅助决策系统对接时，应满足以下要求： 

a）与其他业务系统对接需进行接口认证； 

b）与其他业务系统进行数据交换时应满足最小化要求，非必需不交换。 

6.9  语音报警系统数据和音频结构化数据 

6.9.1  一般要求 

语音报警系统数据和音频结构化数据宜采用 TCP/IP 通信协议进行数据采集、存储和传输。 

6.9.2  内容要求 

辅助决策系统采集语音报警系统数据和音频结构化数据内容要求，应包括以下内容： 

a）运行日志； 

b）预警记录； 

c）音频资源库及运行状态； 

d）关键词检测； 

e）背景噪声检测； 

f）环境音内容检测（哭闹、玻璃碎裂等）。 

6.9.3  对接要求 

辅助决策系统所涉及的语音报警系统数据和音频结构化数据对接要求，应包括但不限于以下内容： 

a）音频结构化数据对接要求：运行日志、预警记录、资源库和运行状态信息上报支持HTTP或HTTPS

协议； 

b）实时通话对接接口，接口形式应采用 SIP 协议 RFC 3261、WebRTC； 

c）下发资源播放任务应支持 HTTP 或 HTTPS 协议、SIP 协议。 

6.10  其他物联感知系统 

6.10.1  一般要求 

其他物联感知系统数据宜采用 TCP/IP 通信协议进行数据采集、存储和传输。 

6.10.2  内容要求 

辅助决策系统采集其他物联感知系统的数据内容要求，宜包括以下内容： 

a）系统运行的日志数据； 

b）各自系统运行时的传感器数据； 

c）各类报警相关数据，数据至少包含：报警时间、报警值等传感器数据。 

6.10.3  对接要求 

辅助决策系统所涉及的其他物联感知系统，业务数据及接口协议应满足以下要求： 
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a）其他物联感知系统的对接接口形式应支持 TCP/IP 协议，HTTP 或 HTTPS 协议； 

b）其他物联感知系统的资源文件应支持 HTTP 或 HTTPS 协议访问； 

c）其他物联感知系统的运行状态信息，各自领域的报警信息应支持 HTTP 或 HTTPS 协议访问。 

6.11  外部数据技术规范 

6.11.1  一般要求 

外部数据宜采用 TCP/IP 通信协议进行数据采集、存储和传输。 

6.11.2  内容要求 

辅助决策系统宜自动采集外部信息数据以供分析决策，外部信息数据包括： 

a）天气预报数据； 

b）天气实际数据； 

c）极端天气预警数据； 

d）地质灾害基础数据； 

e）地质灾害预警数据； 

f）地质灾害反馈数据； 

g）室外路网数据； 

h）室外地形矢量数据； 

i）室内外导航线数据； 

j）室内房间矢量数据。 

6.11.3  业务对接要求 

外部数据在与辅助决策系统对接时，宜满足以下要求： 

a）与其他业务系统对接需进行接口认证； 

b）与其他业务系统进行数据交换时应满足最小化要求，非必需不交换。 

7  数据流转 

7.1  辅助决策系统中数据流转，应满足图 2 要求，即由感知层感知数据，进入数据准备层进行数据清

洗与数据挖掘，由此产生的数据，进入推理机和知识库，给出合理的决策建议，由交互层与学校安全管

理者或教育安全主管人员进行决策。 
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图 2  教育安全辅助决策系统工作流程图 

7.2  感知层主要负责通过终端设备对第 6 章各维度的数据收集。 

7.3  数据层主要对采集到的数据进行加工、清洗，清洗方式不限于缩放特征值、处理极端、离群/缺省

值、去重、数据分箱、审查、了解数据等。 

7.4  风险模型是通过对清洗数据的标注，利用随机森林决策树、BP 神经网络、卷积神经网络等方式，

建立对应的模型。 

注：BP 神经网络英文全称为 Back Propagation Neural Network，是一种按照误差逆向传播算法训练的多层前馈神经

网络。 

7.5  推理机主要是将采集到数据进入模型进行运算，给出预警信息。 

7.6  知识库可以根据推理机给出的预警信息，给出相应的决策建议。 

7.7  交互层应能满足向用户展示干预策略和提供联动操作的能力。 

7.8  干预策略应包含：即时干预和辅助决策建议。 

8  辅助决策功能 

8.1  概述 

8.1.1  辅助决策系统中辅助决策功能应包含校园安全评估、踩踏预警分析、秩序安全分析、欺凌预警

分析、学生滞留分析、学生轨迹分析场景。 

8.1.2  辅助决策系统中辅助决策功能宜包含保安执勤分析、保安巡更分析、火灾分析等场景。 

8.2  校园安全评估及辅助决策 

辅助决策系统的校园安全评估，应包括以下内容： 

a）应能采集学校安全管理工作的日常管理数据、视频数据、隐患数据、消防设备运行数据和消防

管理执行数据等； 

b）应能通过数据归一化、去重等方式对数据进行清洗； 

c）应能满足对清洗后多维数据的标记； 

d）宜利用卷积神经网络对清洗数据进行建模； 

是

否 

感知层

数据层

知识库风险模型

交互层

联动设备

辅助决策 

推理机

即时干预 
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e）校园安全评估模型应能对学校安全管理工作的落实情况进行评价，判定安全管理工作完成的情

况，并给出相应的分值； 

f）对存在分值较低的专项，应给出预警以及分析结果； 

g）应能出具评估报告，评估报告应包含对薄弱项辅助决策建议； 

h）应具备展示功能，用数据化大屏展示校园安全评估结果。 

8.3  踩踏预警分析及辅助决策 

辅助决策系统的踩踏预警分析，应包括以下内容： 

a）应能采集人数、湿度、光照强度、人行方向、噪声、通行速度等信息； 

b）应能采用归一化、缩放特征值、处理极端、离群/缺省值、去重等方式对数据进行清洗； 

c）应能对清洗完的数据进行标注； 

d）可采用卷积神经网络对标注完成的清洗数据进行建模； 

e）踩踏预警分析模型应能采集数据运算给出预警信息、预警值； 

f）踩踏预警分析模型干预形式应包含即时干预和辅助决策建议； 

g）踩踏预警分析模型应能进行分级预警； 

h）踩踏预警分析模型应能进行分区预警； 

i）即时干预：联动该分区的终端设备进行干预； 

辅助决策建议：根据预警值不同，推送决策建议给不同层级的预警干预人员。 

8.4  秩序安全分析及辅助决策 

辅助决策系统的秩序安全分析，应包括以下内容： 

a）应能采集视频、音频数据等信息； 

b）应能采用归一化、缩放特征值、处理极端、离群/缺省值、去重、结构化等方式对数据进行清洗； 

c）应能对清洗完的数据进行标注； 

d）宜采用卷积神经网络对标注完成的清洗数据进行建模； 

e）秩序安全分析模型应能采集数据运算给出预警信息、预警值； 

f）秩序安全分析模型的干预形式应包含即时干预和辅助决策建议； 

g）即时干预：联动分区终端设备，进行语音干预； 

辅助决策建议：定期出具秩序报告，给出学校针对各场景下的改进建议。 

8.5  欺凌预警分析及辅助决策 

辅助决策系统的欺凌预警分析，应包括以下内容： 

a）应能采集学校工作台账、学生轨迹、学生基本信息（含心理数据）、视频以及音频数据、外部

数据等信息； 

b）应能采用归一化、缩放特征值、处理极端、离群/缺省值、去重、结构化等方式对数据进行清洗； 

c）应能对清洗完的数据进行标注； 

d）宜采用随机森林决策树、BP 神经网络、卷积神经网络等对标注完成的清洗数据进行建模； 

e）欺凌预警分析模型应能实现实时采集数据运算给出预警信息； 

f）欺凌预警分析给出的预警信息包含实时预警信息和预警值； 

g）欺凌预警分析的干预形式应包含即时干预和辅助决策建议； 

j）欺凌预警分析模型应能进行分级预警； 
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k）即时干预：联动分区终端设备，进行语音干预； 

辅助决策建议：通过发送系统信息，通知相关人员现场干预。 

预警展示应能直接反映出预警类型、预警等级、预警的位置以及决策建议等内容。 

8.6  学生滞留分析及辅助决策 

辅助决策系统的学生滞留分析，应包括以下内容： 

a）学生滞留分析应能采集学校行事历、学生出入校、学生请假、学生轨迹、学生的心理、视频等

信息； 

b）学生滞留分析应能对数据进行结构化处理； 

c）学生滞留分析应能对清洗完的数据进行标注； 

d）学生滞留分析可采用随机森林决策树对标注完成的清洗数据进行建模； 

e）学生滞留分析模型应能实现实时采集数据运算给出预警信息。 

针对预警信息的干预处置措施包含联动语音设备，喊话干预，以及发送系统信息，通知相关人员现

场干预。 

8.7  学生轨迹分析及辅助决策 

辅助决策系统的学生轨迹异常分析，应包括以下内容： 

a）学生轨迹分析应能采集学生轨迹、学生心理、位置信息、外部数据、视频画面等信息； 

b）学生轨迹分析应能对数据进行结构化处理； 

c）学生轨迹分析应能对清洗完的数据进行标注； 

d）学生轨迹分析可采用随机森林决策树对标注完成的清洗数据进行建模； 

e）学生轨迹分析模型应能实现实时采集数据运算给出预警信息。 

针对预警信息的干预处置措施应能通过发送系统信息，通知相关人员进行干预。 

8.8  保安执勤分析及辅助决策 

辅助决策系统的保安执勤分析，应包括以下内容： 

a）保安执勤分析应能采集保安信息、行事历、打卡信息、位置信息、视频画面等信息； 

b）保安执勤分析应能对数据进行结构化处理； 

c）保安执勤分析应能对清洗完的数据进行标注； 

d）保安执勤分析可采用随机森林决策树对标注完成的清洗数据进行建模； 

e）保安执勤分析模型应能实时采集数据运算给出预警信息； 

f）保安执勤分析给出的预警信息包含实时预警信息，预警信息包含：脱岗、睡岗、离岗。 

针对预警信息的干预处置措施应能通过现场喊话干预，也可通过定期出具保安执勤情况报告，为保

安工作考核提供依据。 

8.9  保安巡更分析及辅助决策 

辅助决策系统的保安巡更异常分析，应包括以下内容： 

a）保安巡更分析应能采集保安信息、巡更路线、室内外的矢量数据、位置信息、视频画面等信息； 

b）保安巡更分析应能对数据进行结构化处理； 

c）保安巡更分析应能对清洗完的数据进行标注； 

d）保安巡更分析可采用随机森林决策树对标注完成的清洗数据进行建模； 
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e）保安巡更分析模型应能实现实时采集数据运算给出预警信息； 

f）保安巡更分析给出的预警信息推送给相关负责人。 

针对预警信息的干预处置措施应能通过定期出具保安巡更情况报告，为保安巡更考核提供依据。 

8.10  火灾分析及辅助决策 

辅助决策系统的火灾分析场景，应包括但不限于以下内容： 

a）火灾分析场景应能采集消防系统及消防设备的安装位置、主要运行数据及报警信息、视频画面

等信息； 

b）通过火灾监测监控系统，预警火灾发生的信息； 

c）关联预警的位置信息，联动该区域对应的摄像头，通过视频信息和预警信息，分析应急响应级

别和响应区域； 

d）将预警信息和应急措施通过信息推送给学校值班人员，由值班人员确认启动应急措施。 

应急措施应联动应急广播，定位求生装置等终端设备。 

8.11  实验室安全预警分析及辅助决策 

辅助决策系统的实验室安全预警分析，应包括以下内容： 

a）应能采集实验室课程安排、师生出入信息、危险化学品出入库信息、危险化学品的使用信息、

实验室的可燃气体浓度探测器检测信息、实验室视频结构化数据、实验参数、实验设备的运行

数据等信息； 

b）应能采用归一化、缩放特征值、处理极端、离群/缺省值、去重、结构化等方式对数据进行清洗； 

c）应能对清洗完的数据进行标注； 

d）宜采用随机森林决策树、BP 神经网络、卷积神经网络等对标注完成的清洗数据进行建模； 

e）实验室安全预警分析模型应能实时对数据进行采集、运算； 

f）实验室安全预警分析给出的预警信息包含实时预警信息和预警值； 

g）实验室安全预警分析的干预形式应包含即时干预和辅助决策建议： 

1) 实验室安全预警分析模型应能进行分级预警； 

2) 即时干预：联动分区终端设备，进行语音干预； 

3) 辅助决策建议：通过发送系统信息，通知相关人员现场干预。 

h）预警展示应能直接反映出预警类型、预警等级、预警的位置以及决策建议等内容。 

8.12  教职工护学分析及辅助决策 

辅助决策系统的教职工护学预警分析，应包括以下内容： 

a）应能采集护学岗设置信息、学校行事历、护学岗排班表、教职工人脸信息、监控视频结构化数

据、学生出入路线、学校内地理位置矢量图的运行数据等信息； 

b）教职工护学分析应能对数据进行结构化处理； 

c）教职工护学分析应能对清洗完的数据进行标注； 

d）教职工护学分析可采用随机森林决策树对标注完成的清洗数据进行建模； 

e）教职工护学分析模型应能实现实时采集数据运算给出预警信息； 

f）教职工护学分析给出的预警信息汇总推送给相关负责人； 

g）针对预警信息的干预处置措施应能通过定期出具教职工护学情况报告，为教职工护学考核提供依

据。 
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9  系统测评 

9.1  对辅助决策系统的主要功能进行测评，确保业务系统功能正常，测评要求包含但不限于：系统测

试用例通过率 99.8%，测试报告中一级缺陷和致命错误，修复率为 100%。 

9.2  对辅助决策系统的安全性进行测试。系统软件通过模拟攻击实验、漏洞扫描、身份鉴权、访问控

制、代码注入等手段测试后，中级以上漏洞为 0。 

9.3  辅助决策系统业务系统需满足软件易用性需求。如：用户操作界面整体布局简洁、使用终端兼容

性强、页面交互设计合理、操作按钮或文本提示易理解等方面，给用户提供流畅的使用体验。 

9.4  辅助决策系统具备可延展性，系统框架采用分布式部署框架技术，在性能测试报告中有系统部署

指标测试结果。 

10  持续改进 

10.1  辅助决策系统应能满足校园安全趋势在时序上的分析，根据预警类型集中和离散数据，对学校在

不同时间段、不同地点、不同场景下的算力进行调度。 

10.2  辅助决策系统应能根据学校日常运行情况和预警数据，给出学校安全发展的趋势分析报告。 

10.3  辅助决策系统给出的趋势分析报告应包含各类型场景下预警的占比、对未来时间点上预警类型的

判断、学校安全管理的重点和优化建议。 

 


